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RESPUESTAS A LA OBSERVACION REALIZADA A LAS BASES
DEFINITIVAS DE OFERTAS
INVITACION ICA No. 04-11

PREGUNTAS REMITIDAS EL 21 DE JULIO DE 2011 VIA CORR EO
ELECTRONICO POR ANDREA PAOLA OLMOS BELTRAN - GEREN TE
COMERCIAL NEWNET S.A.

PREGUNTA No. 1

En el Anexo No. 5 Requerimientos Técnicos Habilitantes Numeral b se pide un
profesional tiempo completo y uno parcial con especializacion y/o maestria en
sistemas de seguridad de la informacion y/o de gestién de riesgos; con base a
esto tenemos los siguientes comentarios:

1. Dentro de nuestro grupo de consultores tenemos ingenieros que poseen
Maestria en Ingenieria de Sistemas o Informatica; es requisito obligatorio
que el profesional cuente con especializacion y/o maestria en sistemas de
seguridad de la informacion y/o de gestion de riesgos?

1. NewNet no tiene especialistas en seguridad de la informacion, debido a que
este tipo de profesionales no se encuentran, ya que en nuestro pais no hay
muchas universidades que ofrezcan dicha especializacion; la acreditacion
de nuestros ingenieros como especialistas se basa en las certificaciones
como CISSP, CISA,CISM, PMP. Estos documentos son validos para
incluirlos dentro de la propuesta final?

Quedamos atentos a comentarios.
RESPUESTA

Teniendo en cuenta la observacion relacionada con el tema y lo reciente de las
especializaciones sobre la materia en la universidades colombianas,
consideramos que es valido tener en cuenta las certificaciones en CISSP, CISM
o CISA. Al respecto, Fogacoop requiere para desarrollar este proyecto, un
equipo de trabajo que cuente con conocimientos y experiencia demostrados en
el tema de seguridad de la informacion y/o de gestion de riesgos, los cuales
son demostrables mediante las certificaciones mencionadas.

Lo anterior, se incorporardA como adenda a las Bases para recepcion de

Ofertas.
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PREGUNTAS REMITIDAS EL 21 DE JULIO DE 2011 VIA CORR EO
ELECTRONICO POR DIXON CAMACHO — DIRECTOR DE CONSUL TORIA
DE SELTIKA

PREGUNTA No. 1

Por medio de la presente, solicitamos amablemente, tener en cuentas las
siguientes observaciones, con relacion a los perfil es solicitados:

01. Requerimiento de la Entidad:

Un gerente de proyecto. (Dedicacion Tiempo parcial)

= Educacion: Profesional con especializacion en direccion y/o gerencia de
proyectos y capacitacion y conocimiento en sistemas de gestion de la
Calidad.

= Con experiencia minima de tres (3) afios como gerente de proyectos en
sistemas de gestion de seguridad de la informacion y/o de gestion de
riesgos.

Solicitud de Seltika:

Teniendo en cuenta que se trata de un proyecto enfocado a SGSI, en una
entidad financiera, sugerimos incluir dentro de los requerimientos,
certificaciones y estudios que esten enfocados al objeto del proyecto, tales
como certificacion de auditor lider en ISO27001.:

Un gerente de proyecto. (Dedicacion Tiempo parcial)

= Educacion: Profesional con especializacion en direccion y/o gerencia de
proyectos y/o especializacion en gestion de riesgos financieros y
capacitacion y conocimiento en sistemas de gestion de la Calidad.

= Con certificacion de Auditor Lider ISO27001.

= Con experiencia minima de tres (3) afios como gerente de proyectos en
sistemas de gestion de seguridad de la informacion y/o de gestion de
riesgos.

RESPUESTA

Teniendo en cuenta que las funciones del Gerente de Proyecto dentro del
desarrollo de objeto de la invitacidon, estan encaminadas al seguimiento, al
control, al aseguramiento de la calidad y logro de los resultados esperados del
proyecto, en este sentido, la especialidad requerida en gerencia y/o direccion
de proyectos demuestra el conocimiento necesario para desarrollar esta
funciones con total propiedad. Las anteriores especialidades y/o maestrias,
puede ampliarse a aquellas relacionadas con la administraciéon de proyectos o
programas. En este sentido, si la especialidad sugerida en gestion de riesgos
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financieros involucra el conocimiento y las competencias mencionadas, se
tendra en cuenta como valida en este perfil requerido.

Lo anterior, se incorporard como adenda a las Bases para recepcion de ofertas
definitivas.

Respecto de la certificacion como Auditor Lider en 1ISO 27001, este perfil es
requerido para el profesional que realice la preauditoria o auditoria del SGSI, el
cual debe ser una persona distinta a alguno de los tres profesionales que se
requieren en el equipo de trabajo (ver Anexo 5, numeral d.)

PREGUNTA No. 2

02. Requerimiento de la Entidad:

Un profesional (Dedicacion Tiempo completo)

= Educacion: Profesional en ingenieria, administracion o carreras afines con
especializacion y/o maestria en sistemas de seguridad de la informacion y/o
de gestion de riesgos.

= Con experiencia de minimo tres (3) afios en implementacién de proyectos
de sistema de gestidn de seguridad de la informacion.

Solicitud de Seltika:

Teniendo en cuenta que se trata de un proyecto enfocado a SGSI, en una
entidad financiera, sugerimos incluir dentro de los requerimientos,
certificaciones y estudios que estén enfocados al objeto del proyecto, tales
como certificacion de auditor lider en ISO27001.:

Un profesional (Dedicacion Tiempo completo)

= Educacién: Profesional en ingenieria, administracion o carreras afines con
especializacion y/o maestria en sistemas de seguridad de la informacion y/o
de gestion de riesgos y/o gerencia de tecnologia.

= Con certificacion de Auditor Lider 1ISO27001

= Con experiencia de minimo tres (3) afios en implementacion de proyectos
de sistema de gestidén de seguridad de la informacion.

RESPUESTA

Respecto de la sugerencia de incorporar la especializacion en Gerencia de
Tecnologia al perfil del profesional , le aclaramos que:
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Para el desarrollo del objeto de la invitacion, se requiere un equipo de trabajo
gue cuente con conocimientos demostrados especialmente en el tema de
seguridad de la informacion y/o de gestion de riesgos. Aunque las
especializaciones antes referidas se enfocan en estos temas, igualmente
sugieren que pueden presentarse otras especialidades que incluyan los
conocimientos requeridos. En este sentido, si la especializacion en Gerencia de
Tecnologia incluye estas competencias, se tendra en cuenta como valida para
este perfil. Asi mismo, estos conocimientos pueden ser demostrados mediante
las certificaciones obtenidas en CISSP, CISM o CISA.

Lo anterior, se incorporard como adenda a las Bases para recepcion de ofertas
definitivas.

Respecto de la certificacibn como Auditor Lider en 1ISO 27001, este perfil es
requerido para el profesional que realice la preauditoria o auditoria del SGSI, el
cual debe ser una persona distinta a alguno de los tres profesionales que se
requieren en el equipo de trabajo (ver Anexo 5, numeral d.)

PREGUNTA No. 3

03. Requerimiento de la Entidad:

= Educacion: Profesional en ingenieria, administracion o carreras afines con
especializacion y/o maestria en sistemas de seguridad de la informacion y/o
de gestion de riesgos.

= Con experiencia de minimo tres (3) aflos en proyectos de andlisis de
Riesgos de Seguridad de la Informacion y el tratamiento de estos en todo su
ciclo de administracién, mitigacion, control y seguimiento.

Solicitud de Seltika:

Teniendo en cuenta que se trata de un proyecto enfocado a SGSI, en una
entidad financiera, sugerimos incluir dentro de los requerimientos,
certificaciones y estudios que esten enfocados al objeto del proyecto, tales
como certificacion de auditor lider en ISO27001 u otras afines:

Un profesional (Dedicacion parcial).
= Educaciéon: Profesional en ingenieria, administracion o carreras afines.

= Con certificacion de Auditor Lider 1ISO27001

= Con certificacion CISSP, CISM o CISA.

= Con experiencia de minimo tres (5) afios en proyectos de analisis de
Riesgos de Seguridad de la Informacion y el tratamiento de estos en todo su
ciclo de administracién, mitigacion, control y seguimiento.
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RESPUESTA

Respecto de la sugerencia de suprimir la especializacion y/o maestria en
sistemas de seguridad de la informacion y/o de gestidn de riesgos, le aclaramos
que:

Para el desarrollo del objeto de la invitacion, se requiere un equipo de trabajo
que cuente con conocimientos demostrados especialmente en el tema de
seguridad de la informacion y/o de gestion de riesgos. Aunque las
especializaciones antes referidas se enfocan en estos temas, igualmente
sugieren que pueden presentarse otras especialidades que incluyan los
conocimientos requeridos. En este sentido, se tendra en cuenta como valida
para este perfil los conocimientos demostrados mediante las certificaciones
obtenidas en CISSP, CISM o CISA.

Lo anterior, se incorporara como adenda a las Bases para recepcion de ofertas.

Respecto de la certificacion como Auditor Lider en ISO 27001, este perfil es
requerido para el profesional que realice la preauditoria o auditoria del SGSI, el
cual debe ser una persona distinta a alguno de los tres profesionales que se
requieren en el equipo de trabajo (ver Anexo 5, numeral d.)

PREGUNTAS REMITIDAS EL 22 DE JULIO DE 2011 VIA CORR EO
ELECTRONICO POR ANDREA PAOLA OLMOS BELTRAN - GEREN TE
COMERCIAL NEWNET S.A.

PREGUNTA No. 1

En el Anexo No. 5 Requerimientos Técnicos Habilitan tes Numeral b se
pide un profesional dedicacion tiempo completo; sol icitamos se
especifique si la dedicacién hace referencia a cont  ar con una persona en
sitio 0 a la disponibilidad total de ella a este pr  oyecto.

RESPUESTA

La “dedicacion tiempo completo” que se solicita para uno de los profesionales
que desarrollaran el objeto de la invitacion, la entendemos como la
disponibilidad total de este profesional en el desarrollo del proyecto, o que no
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significa la presencia permanente en

las

instalaciones del

Fondo. La

permanencia del profesional en las instalaciones del Fondo esta supeditada a la
programacion de las actividades y debe tener disponibilidad para cuando sea

requerido.
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